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Введение 

Эпоха цифровых технологий вступила в фазу, когда увиденное на видео или 

изображениях больше не может считаться безоговорочной правдой. Технологии 

глубокого обучения позволили создавать гиперреалистичные поддельные видео 

с изображением человека, называемые дипфейками, которые представляют 

прямую угрозу безопасности личности, стабильности финансовых систем и 

общественно-политическому порядку.  

Спектр угроз, связанных с использованием синтетического контента, 

постепенно растет. Если в 2024 году, согласно отчету Sensity AI [1], атаки были 

связаны с финансовым сектором, обходом систем биометрии и влиянием на 

общественное мнение, а основными целями являлись публичные лица, то к 2025 

году по отчету Resemble AI [2] вектор смещается в сторону частных лиц, которые 
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составили 34% всех жертв, что превышает долю финансового мошенничества 

(23%) и политических манипуляций (14%). 

Причиной столь широкого распространения дипфейков является полная 

демократизация технологий их создания. Специалисты компании Sensity 

произвели подсчет инструментов для генерации медиаконтента, находящихся в 

открытом доступе – публичные репозитории, проекты с открытым исходным 

кодом, бесплатные и платные инструменты стоимостью до $50 в месяц. В 

результате исследования на начало 2024 года было выявлено порядка 13 тысяч 

инструментов для генерации изображений, замены лиц, создания цифровых 

аватаров и поддельных аудио. Уже по данным на 2025 год от MWS AI (входит в 

МТС Web Services, ранее MTS AI), в интернете доступно уже около 50 тыс. 

бесплатных инструментов для создания дипфейков [3]. 

Согласно исследованию «Testing Human Ability To Detect “Deepfake” Images 

of Human Faces» [4], люди плохо распознают дипфейки. По результатам 

эксперимента, в котором приняло участие 280 респондентов, средняя точность 

отличия человеком реальных изображений от сгенерированных составила 62%. 

Данный результат выше случайного угадывания (50%), но является 

недостаточным для надежной защиты от угроз в реальной жизни. 

В связи с этим, разработка и совершенствование автоматизированных 

методов обнаружения синтетического контента становятся критически важной 

задачей в области компьютерных наук и информационной безопасности. 

Целью данного исследования является проведение системного анализа 

современных средств обнаружения синтетического визуального контента, 

генерируемого нейронными сетями. Основной упор в работе делается на анализ 

методов детектирования видеоконтента. Данный выбор обусловлен высокой 

убедительностью и потенциалом воздействия, а также доминированием данного 

формата в кибератаках. 

Классификация и технологии создания синтетического видеоконтента 

В современной научной литературе синтетический медиаконтент 

классифицируются по нескольким ключевым признакам – модальность и тип 

манипуляции. 

По модальности выделают визуальные, включающие из изображения и 

видео, и аудиальные дипфейки. 

Наиболее детально разработана классификация по типу манипуляции, при 

которой визуальные дипфейки делятся на пять основных категорий [5]: 

- замена лиц (Face-Swapping); 

- синхронизация губ (Lip-Syncing); 

- лицевая анимацию (Facial Reenactment); 

- полный синтез лиц (Entire Face Synthesis); 

- манипуляция атрибутами лица (Facial Attribute manipulation). 

Эволюция методов генерации дипфейк контента прошла несколько этапов, 

начиная от кропотливой ручной работы заканчивая мощными алгоритмами 

искусственного интеллекта.  
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Генеративно-состязательные сети (GAN), представленные Ian J. Goodfellow 

и его командой в 2014 году [6], стали фундаментом для создания 

фотореалистичных изображений. Основная идея GAN – использование двух 

нейронных сетей – генератора, создающего изображение, и дискриминатора, 

отличающего поддельное изображение от сгенерированного, которые обучаются 

и одновременно конкурируют друг с другом для получения наилучшего 

результата. GAN продемонстрировали эффективность в задачах полного синтеза 

фотореалистичных лиц и манипуляции атрибутами, однако их обучение часто 

отличается нестабильностью и требует баланса между двумя сетями. 

Широкое применение автоэнкодеров (AE) и вариационных автоэнкодеров 

(VAE) [7] для создания дипфейков началось несколько позже, чем GAN. 

Классические автоэнкодеры, основанные на энкодер-декодер архитектуре, 

оказались эффективны для решения задач замены лиц и переноса мимики, в то 

время как VAE позволяет осуществлять контролируемые манипуляции с 

атрибутами лица и даже синтезировать новые изображения. 

Наиболее современным и актуальным подходом к созданию дипфейков 

является применение диффузионных моделей, использующих процесс 

итеративного зашумления и восстановления данных [8]. Диффузионные модели, 

такие как Sora и Stable Diffusion, на данный момент позволяют достигать 

высокого качества фотореалистичных изображений.  

Эволюция методов генерации синтетического контента, выражающаяся в 

уменьшении визуально заметных артефактов, подтверждает необходимость 

разработки инструментов обнаружения дипфейков. 

Описание методологии обнаружения дипфейков 

Наравне с активным развитием технологии генерации разрабатываются 

методы обнаружения дипфейков.  

Все многообразие современных методов детектирования можно 

систематизировать по ключевым признакам, таким как тип анализируемых 

артефактов и используемая архитектура детектора. 

С точки зрения обнаруживаемых артефактов, подходы делятся на четыре 

основные группы [9]: 

- Детекторы пространственных артефактов, выполняющие обнаружение 

аномалий в пределах одного кадра (несовершенство смешивания исходного и 

подставляемого изображения, неестественные тени и блики). 

- Детекторы временных артефактов, выявляющие несоответствия между 

последовательными кадрами видео (дрожание, мерцание, нарушение плавности 

и реалистичности движений). 

- Детекторы частотных артефактов, выполняющие поиск аномалий, 

невидимых человеческим глазом и оставляемых генеративными моделями в 

спектральной области изображения. 

- Анализ специальных артефактов нацелен на специфические "отпечатки" 

методов генерации, такие как рассогласование аудио и видео (несоответствие 

движения губ и речи) или уникальные шумовые паттерны (PRNU). 
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С архитектурной точки зрения в основе детекторов лежат: 

- Сверточные нейронные сети (CNN), такие как XceptionNet и EfficientNet, 

для анализа статических изображений. 

- Рекуррентные сети (RNN, LSTM) и трансформеры (Vision Transformer 

или Transformer Encoder), предназначенные для обработки 

видеопоследовательностей и выявления временных несоответствий. 

- Специализированные архитектуры, выходя за рамки классических CNN, 

предлагают иные способы обработки представления данных для выявления 

более сложных артефактов. Так Capsule Network анализирует пространственные 

взаимоотношения между частями лица, выявляя анатомические несоответствия. 

U-Net решает задачу определения поддельных областей через создание 

пиксельных масок. Графовые сети (GNN) моделируют сложные связи между 

регионами лица, позволяя выявить не соответствие движения одной области 

лица (например, рта во время улыбки) с ожидаемой реакцией других областей 

(щек, глаз). 

Наиболее эффективными на сегодняшний день являются гибридные 

подходы, комбинирующие анализ пространственных и временных артефактов с 

использованием современных архитектур (например, Vision Transformer), что 

позволяет значительно повысить устойчивость детекторов к новым, 

неизвестным ранее типам дипфейков. 

Описанные методологические подходы находят свое практическое 

применение также в виде готовых программных решений и сервисов, которые 

будут рассмотрены в следующем разделе. 

Анализ рынка готовых решений для детектирования дипфейков 

Как упоминалось ранее, современный рынок информационных технологий 

характеризуется наличием обширного и разнообразного инструментария для 

генерации синтетического медиаконтента, представленного как открытыми 

программными решениями с низким порогом входа, так и 

коммерциализированными сервисами.  

Данная ситуация закономерно актуализирует вопрос о существовании 

сопоставимого по масштабам и доступности рынка решений для детектирования 

дипфейк контента. 

Проведенный анализ рынка готовых решений для распознавания 

синтетического медиаконтента основывался на следующих критериях, 

позволяющих оценить их практическую применимость в исследовательской 

деятельности и повседневности: 

- поддерживаемые типы контента; 

- стоимость и условия использования; 

- наличие и условия тестового доступа. 

В финальную выборку (Таблицы 1) вошли только решения, 

работоспособность которых можно было подтвердить через официальные 

каналы, такие как актуальные ресурсы разработчиков, сайты проектов. 
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В анализ включались исключительно решения, предназначенные для 

распознавания дипфейков в видео-контенте, а также универсальные системы, 

поддерживающие анализ видео наряду с другими типами данных. 

Таблица 1. Инструменты детектирования дипфейков и их характеристики 

Инструмент 
Тип 

контента 

Мин. 

стоимость 

Способ 

доступа 

Публичный 

демонстра-

ционный 

доступ 

Условия 

демонстрацион

ного доступа 

Attestiv Текст, видео,  

изображения 

10$/месяц Веб-

сервис, 

API 

+ 5 проверок 

только видео в 

месяц, только 

через веб-сайт 

Reality 

Defender 

Аудио, 

видео, 

изображения 

399$/месяц API, SDK + 50 проверок 

аудио и 

изображений в 

месяц, только 

через API 

Sensity Аудио, 

видео, 

изображения 

Индивидуаль

-ный расчет 

Веб-

сервис, 

API, SDK 

- Только для 

коммерческого 

использования 

DuckDuck 

Goose.AI  

Аудио, 

видео, 

изображения 

Индивидуаль

-ный расчет 

Веб-

сервис, 

API 

- Только для 

коммерческого 

использования 

HIVE 

Moderation 

Аудио, 

видео, 

изображения 

Индивидуаль

-ный расчет 

Веб-

сервис, 

API, 

+ Без 

ограничений, 

только через 

Веб-сервис 

Vision Labs 

DeepFake 

detection 

Аудио, 

видео, 

изображения 

Индивидуаль

ный расчет 

Модуль к 

desktop-

приложен

ию Luna 

Pass  

- Только для 

коммерческого 

использования 

Ai or not Аудио, 

видео, 

изображения 

15$/месяц Веб-

сервис, 

API 

+ 10 проверок 

изображений и 

аудио через веб-

сайт или API 

Deepfake-o-

Meter 

Аудио, 

видео, 

изображения 

Бесплатно Веб-

сервис, 

исходный 

код на 

GitHub 

+ Без 

ограничений, 

через Веб-

сервис и 

исходный код 

Deepware 

Scanner 

Видео Бесплатно Веб-

сервис, 

API 

+ Без 

ограничений, 

через Веб-

сервис и API 

https://sensity.ai/
https://www.duckduckgoose.ai/
https://www.duckduckgoose.ai/
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/landing_page
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/landing_page
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На основании собранных данных инструменты по детектированию можно 

разделить на две категории: 

- коммерческие SaaS-решения, предоставляющие услуги в формате 

подписки и являющиеся готовыми к использованию и интеграции в бизнес-

процессы платформами; 

- академические работы – сервисы, разработанные в исследовательских 

лабораториях, направленные на достижении прорыва в точности детектирования 

и публикации результатов в открытом доступе. 

На рынке наблюдается выраженная коммерциализация и закрытость 

решений. Большинство высокоточных систем распознавания, таких как Sensity, 

DuckDuckGoose.AI, HIVE и Vision Labs, существуют в формате коммерческих 

SaaS-платформ или являются разработками, доступными исключительно для 

корпоративных клиентов и правоохранительных органов.  

О данном аспекте свидетельствует непрозрачное ценообразование, где 

стоимость услуг раскрывается только после персональных консультаций 

(Рисунок 1), а также ограничение доступа к функционалу, включая 

использование форм обратной связи и регистрацию в системе, для 

пользователей, использующих бесплатные домены электронной почты    

(Рисунок 2). Данная мера, вероятно, служит защитой от спама, но на практике 

создаёт ограничения для широкого круга потенциальных пользователей, таких 

как независимые исследователи, представители малого бизнеса и частные лица. 

 

 

Рисунок 1. HIVE MODELS ограниченный доступ к ценообразованию функций  

https://duckduckgoose.ai/
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Рисунок 2. Реализация фильтра корпоративных клиентов  

через проверку email-адресов 

Еще одной ключевой проблемой является ограниченная практическая 

ценность демонстрационного доступа сервисов. Бесплатные тарифные планы 

оказываются настолько ограничены функционально, что не способны 

реализовать свою ключевую задачу – предоставить пользователю полноценный 

опыт взаимодействия с сервисом. 

К примеру, Attestiv предлагает лишь 5 проверок видео в месяц, что 

недостаточно даже для ознакомительного тестирования. В свою очередь ресурс 

Ai or not в рамках пробного периода ограничивает как количество проверок и тип 

проверяемого контента, так и предоставляет только бинарную оценку (дипфейк 

или нет), что снижает информативность результата. 

Стоит отметить, что подавляющее большинство инструментов 

детектирования являются зарубежными решениями. Учитывая тот факт, что 

международные платежные системы приостановили свою работу в России, 

приобретение подписок и оплата услуг зарубежных продуктов становится 

существенным ограничением применимости рассматриваемых ресурсов.  

Заключение 

Проведенный анализ рынка готовых инструментов детектирования 

дипфейков выявил ряд ограничений для их применения как в научно-

исследовательской деятельности, так и для рядовых пользователей. Особенно 

актуален данный вопрос стоит для российской аудитории на фоне ограничения 

международных платежных систем. 

При этом наблюдается значительный дисбаланс между растущим 

количеством инструментов для создания и распознавания синтетического 
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контента. В данных условиях разработка открытого, некоммерческого 

инструментария для детектирования поддельных медиа становится одной из 

важных задач в области информационной безопасности. 

Положительной динамикой является то, что крупные компании осознают 

масштаб угрозы и начинают активно инвестировать в данное направление. 

Ярким примером служит компания РВБ (объединенная компания Wildberries & 

Russ), которая уже опубликовала бета-версию своего онлайн-детектора, 

способного на данном этапе анализировать изображения на предмет 

синтетического происхождения.  

Перспективным направлением является создание комплексных платформ 

для мультимодального анализа (видео, аудио, текст) и интеграция подобных 

систем распознавания в соцсети и новостные порталы для блокировки 

поддельного контента в реальном времени.  
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